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POLITIKA ISMS

Preambule
Zavazek vedeni

Vedeni spolecnosti KOMAS spol. s r. 0. (dale jen KOMAS) prohlaSuje, Ze podporuje ustaveni,
zavedeni, provoz, monitorovani, pfezkoumani, udrzovani a zlepSovani systému fizeni bezpecnosti
informaci v ramci spole¢nosti, Ze bude garantem dodrzovani tohoto systému, bude propagovat vyznam
jeho zavedeni, udrzovani a zlepSovani a bude ve spolupréci s ostatnimi vedoucimi vSech zacastnénych
spole¢nosti dbat na plnéni povinnosti z n€j vyplyvajicich v§emi zam¢&stnanci a ostatnimi participujicimi
osobami. S ohledem na maximalni zabezpeceni informaci je provaddéno periodické, dokumentované
monitorovani a vyhodnocovani bezpe¢nostnich rizik a incidentl. Je zajiStovano neustalé zlepSovani
bezpecnosti informaci (tj. zabezpeceni v€asné dostupnosti informaci, zamezeni jejich modifikace,
zneuziti a ztraty) v souladu s obecné zdvaznymi pravnimi a internimi pfedpisy a smluvnimi pozadavky
a s pozadavky systému fizeni ve smyslu ustanoveni jednotlivych prvkd normy ISO/IEC 27001:2014
(dale jen ISO 27001) a TISAX.

Cast prvni
Systém Fizeni bezpecnosti informaci
CL1
Uvod

1. Tato politika stanovuje zakladni ramec systému bezpe¢nosti informaci a urcuje zakladni
odpovédnosti za udrzovani a rozvoj tohoto systému ve spolecnosti.

2. Informaci se rozumi jakykoli udaj nebo soubor udajii o vécech, lidech a Cinnostech, které jsou
ziskavany, zpracovavany, uchovavany a poskytovany libovolnou formou (pisemnou, tstni nebo
elektronickou). Pro potieby zpracovani jsou informace ¢lenény (klasifikovany) do skupin. Popis
jednotlivych skupin informaci stanovi statutarni vedouci organizace vnitinim predpisem.

3. Bezpecnosti informaci se rozumi zachovani diivérnosti, integrity a dostupnosti informaci, jakoz i
zachovani dal§ich vlastnosti informaci, jako je jejich autenti¢nost, nepopiratelnost a spolehlivost.

4. Systémem ftizeni bezpecnosti informaci se rozumi ¢innost organizace zaméfena na ustaveni,
zavadéni, provoz, monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci.

5. Bezpecnostnim incidentem se rozumi stav informacnich aktiv ukazujici na mozné poruseni

Zakladni politiky bezpecnosti informaci nebo na selhani bezpecnostnich opatfeni, u kterého

existuje vysoka pravdépodobnost ohrozeni ¢innosti organizace nebo bezpecnosti informaci.

Rozsah systému fizeni bezpecnosti informaci je uren v ¢l. V této politiky.

7. Za ustaveni, zavedeni, provoz, monitorovani, udrzovani a zlepSovani systému fizeni bezpecnosti
informaci odpovidaji vedouci zaméstnanci.

o

CL 11
Rozsah a kontext ISMS

1. Systém fizeni bezpe€nosti informaci je implementovan v rozsahu pozadavka ISO 27001 a normy
TISAX, vyjma ¢asti spojené s vyvojem.

2. Systém Fizeni bezpecnosti informaci je platny pro vSechna pracovisté, pracovniky a
spolupracujici osoby spolecnosti.

3. Z hlediska ¢innosti je systém zabezpeceni informaci zaveden pro:
- Vsechny ¢innosti a aktivity spojené se zpracovanim osobnich udaju,
- Vsechny cinnosti a postupy ovliviiujici bezpecnost informaci spolecnosti, véetn¢ informacéni

bezpecnosti dat a informaci klientl a dalsich tfetich stran.

4.  Spolecnost pii své podnikatelské aktivité Siroce aplikuje postupy automatizace a elektronického

zpracovani dat, kdy mimo informaci pfistupnych Siroké vefejnosti, jsou zpracovavany také
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strategické informace, obchodni tajemstvi a informace podléhajici rezimu zdkona o ochrané
osobnich udaji, resp. ptislusné direktivy EU a navazujicich ptedpist.

5. Zptsob zpracovani a ukladani informaci je definovan souborem cilt a pravidel (dokumentované
postupy jako dalsi uroven Zakladni politiky bezpecnosti informaci), které jsou vedenim
podporovany a sdélovany vSem zaméstnancim.

6. Zhlediska zabezpeceni informaci jsou vnimany pozadavky zainteresovanych stran, tj. jejich
potieby a ocekavani (at’ uz byly vyhlaseny, v§eobecné se predpokladaji nebo jsou zavazné):
a) Osoby — diskrétnost, ochrana osobnich udajti a omezeni pfistupu k informacim na nezbytné
nutnou miru;
b) Zaméstnanci - ochrana osobnich udaji, vc€asna dostupnost informaci souvisejici se
zaméstnanim, zachovani identity pfi zpracovani informaci;
c) Zakaznici — ochrana zakaznickych dat a ochrana obchodniho tajemstvi
d) Dodavatelé — ochrana autorskych prav, plnéni smluvnich zavazki a ochrana obchodniho
tajemstvi;
e) Organy vefejné spravy — v€asna a zabezpecend komunikace;
f) Zajmové skupiny — v€asna a zabezpecena komunikace;
7. Naklady na zajisténi bezpecnosti informaci musi byt souméfitelné s hodnotou moznych dopadt a
jejich vyse musi byt pfiméfena.

CL. 111
Odpovédnost vedoucich zaméstnanci

Vedouci zaméstnanci v ramci fizeni systému bezpecnosti informaci odpovidaji zejména za:

- provadéni pravidelného monitorovani a vyhodnocovani bezpeCnostnich rizik a navrhovani
odpovidajicich (efektivnich) opatfeni vedoucich k omezeni jejich vlivu;

- propagaci vyznamu dodrzovani zdsad bezpecnosti informaci ve vztahu k podiizenym zaméstnanctim;

- integraci pozadavki na fizeni bezpecnosti informaci vyplyvajicich z pravnich ptedpist, ze smluvnich
ujednani nebo z dalsich zavaznych aktti do procest a Cinnosti organizace;

- pravidelné¢ ro¢ni prezkoumavani funkcnosti systému fizeni bezpecnosti informaci a souladu
zpracovani informaci v oblasti své plisobnosti s pfislusnymi bezpecnostnimi politikami, normami a
smérnicemi organizace. Pokud vedouci pracovnik pti pfezkoumani nalezne jakykoli nesoulad,
identifikuje pfi¢inu nesouladu, vyhodnoti potfebu krokd vedoucich k souladu, implementuje
ptislusna népravna opatieni a nasledné ovéii jejich efektivnost. Vysledky pfezkouméani a napravnych
opatfeni zaznamena a preda jako podklad pro pfezkoumani ISMS vedenim BM (viz ¢lanek XIIL.).;

- uplatnéni pozadavkli na dostatecné finanéni zdroje pro realizaci systému fizeni bezpe¢nosti
informaci, zejména pro realizaci opatieni navrzenych ke snizovani rizik;

- stanovovani a schvalovani cilii potiebnych pro zlepSeni bezpecnosti informaci;

- koordinaci bezpecnostnich opatfeni v ramci spolecnosti;

CL1IV
Povinnosti zaméstnanci a spolupracujicich osob

Zamestnanci a spolupracujici osoby spole¢nosti jsou povinni zejména:
- pouzivat pouze informacni prostiedky nezbytné k plnéni jejich pracovnich povinnosti;

- nakladat s informacnimi prostiedky nezbytnymi k plnéni pracovnich povinnosti tak, aby byla
zachovana bezpecnost informaci a nedochdzelo k bezpecnostnim incidentlim;

- v pripad¢ vzniku bezpecnostniho incidentu informovat bez zbyte¢ného odkladu svého ptimého
nadfizeného nebo jeho zastupce a ucinit vSechna opatfeni k minimalizaci nasledk takového
incidentu;

- dodrZzovat zakladni zasady prace s informacemi a jejich zabezpeceni.
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CLV
Zikladni zasady prace s informacemi a zpiisob jejich zabezpeceni

1. Systém fizeni bezpecnosti informaci je vystavén na nasledujicich zasadach:
- zajisténi ochrany osobnich udajii v souladu s platnou legislativou,
- vytvéafeni a prosazovani systému fizeného piistupu k informacim,
- provadéni stalé identifikace bezpecnostnich incidentli a pfijimani ucinnych opatfeni pro
zlepSovani bezpecnosti informaci,

- zajiStovani systematického vzdélavani a zvySovani kvalifikace zaméstnancli v oblasti
bezpecnosti informaci,

- zpracovavani opatieni pro zachovani kontinuity pro ptipady zavazného vypadku v oblasti
informaci, pravidelné piezkuSovani a ovérovani té€chto opatieni,

- zabezpecovani informacnich systémt, internetu, elektronické posty a dalSich zptisobl vymény
informaci piistupnych vetejnosti,

- zabezpecovani systému fyzického ptistupu do prostor,

- nepfretrzité zajiStovani dostupnosti, spolehlivosti a integrity dat,

- prosazovani politiky bezpecného pracovisté, tzn. dodrzovani zasady Cistého stolu, prazdné
obrazovky a odpadkového kosSe bez zabezpecenych informaci,

- dodrzovani bezpecnostnich pravidel pro pfenosnd pocitacova zafizeni a jiné nosice informact,

- zajistovani spolehlivé kontroly celé interni sité proti piisobeni zlomyslného softwaru, spolehlivé
chranéni a zalohovani informaci,

sdélovani a vyménu informaci s tieti stranou lze provadét pouze na zaklad¢ zakona, nebo na
zéklad¢ smlouvy uzaviené v pisemné forme.

2. Konkrétni povinnosti vyplyvajici z uplatiiovani zasad stanovenych v odstavci 1 tohoto ¢lanku
stanovi vedeni spolec¢nosti vnitinim pfedpisem.

Cast druha
Interni organizace
CL VI
Odpovédnost a koordinace ISMS

1. Pro zajisténi implementace, rozvijeni a neustalého zlepSovani systému bezpecnosti informaci se
zfizuji tyto role a organy:
a. Bezpecnostni forum (BF)
b. Bezpecnostni manazer pro ISMS (BM)

2. Obsazeni organl provede vedeni spole¢nosti jmenovanim formou urcovaci listiny pro stanoveni
hlavnich odpovédnosti za systém bezpecnosti informaci (a., b.). Povinnosti a odpovédnosti
jednotlivych roli jsou ureny v internich jmenovacich dekretech.

CL X
Informacéni aktiva

Pro ucely analyzy rizik jsou vedeny piehledy vSech skupin informacnich aktiv, které pravidelné
projednava a schvaluje BF.

Odpovédnost za ostatni informacni aktiva (SW, HW) je definovana internimi piedpisy spolecnosti.
Manazerem agendy, kterou vyuziva jeden odbor, je vZdy vedouci tohoto odboru. Manazera agendy,
kterou vyuziva vice odbort, jmenuje na navrh BM vedeni spolecnosti.
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a)

Cl. X1
Monitorovani, méieni, analyza a hodnoceni ISMS

BM stanovuje rocni cile pro sledované indikatory (viz odst. 2) v oblasti ISMS.

BM ISMS zabezpecuje sledovani a vyhodnocovani hlavnich indikatord systému fizeni bezpecnosti
informaci v té€chto oblastech:

Rizika
Jednotliva rizika jsou identifikovana v samostatném dokumentu — Analyza rizik, kde k nim jsou
ptitfazeny hodnoty, dle pravdépodobnosti vzniku a dopadu na spole¢nost.

Ucinnost pfijatych opatieni

Jednotliva opatieni na zvladani rizik jsou povazovana za uc¢inné, pokud:

b)

pozitivn¢ ovlivni souvisejici zranitelnosti nebo

podporuje ucinnost jinych opatfeni (napt. implementace organizacnich opatieni na podporu
zavedenych technickych opatfeni a naopak) nebo

snizi hodnotu alespon jednoho souvisejiciho rizika.

Incidenty, napravna a preventivni opatfeni
pomeér poctu incidentl a piijatych napravnych opatfeni v planovaném terminu;

CL X1
Audity a kontrola ISMS

Systém ftizeni bezpecnosti informaci podléha pravidelnym auditim provadénym autorizovanou
osobou. Za v¢asnost a tplnost provadeéni téchto auditii odpovida BM.

Systém fizeni bezpecnosti informaci dale podléha internim auditim. Interni audity vSech prvki
budou planovany a provadény vzdy béhem jednoho kalendarniho roku. B€hem tohoto obdobi bude
provéteno, zda realizovand opatieni spliiuji pozadavky normy ISO 27001/TISAX, odpovidaji
legislativé pro ochranu osobnich udajli, zdkonnym a jinym regulativnim pozadavkiim, zda tato
opatieni funguji efektivné a podle o¢ekavani a vyhovuji identifikovanym pozadavkim. Program
auditd bude stanoven sohledem na stav a vyznam procest a vysledky minulych auditi.
Odpovédnost za planovani, realizaci, hlaSeni vysledkt a udrzovani zaznamt ma Auditor informacni
bezpecnosti. Navrzena opatieni zahrnuji pfipadnou napravu i napravna opatieni. Kontrolu zptisobu
a rozsahu provadéni auditi ISMS provadi statuarni vedouci organizace 1x za rok na zakladé
vlastniho planu.

Vedouci zaméstnanci jsou odpoveédni za odstrafiovani nedostatkil a jejich pficin. Auditofi nesmi
auditovat vlastni praci a musi byt pravideln¢ proskolovani.

V ramci systému fizeni bezpecnosti informaci probihaji kontroly a monitoring dulezitych procest
urcenych Planem monitoringu a kontrol, ktery vede BM. Tato kontrola také zahrnuje monitoring
¢innosti zaméstnancii s cilem bezpecného a efektivniho vyuziti vypocetnich prostiedkt. Pii
provadéni monitoringu musi byt oSetfena prava zameéstnancli na ochranu soukromi.

Cl. XIII
Piezkoumani systému Fizeni bezpe¢nosti informaci vedenim organizace

Prezkoumani systému fizeni bezpe¢nosti informaci provadi BM po projednani této zpravy v BF a
jejim pfipominkovéanim. Cilem piezkoumanti je zajistit, Ze je bezpecnost informaci implementovana
a provozovana v souladu s politikami a postupy organizace a Ze je vhodnd, pfiméfena a efektivni
pro dosahovani politiky a cili spolecnosti. Pfezkoumani vzdy zahrnuje posouzeni ptilezitosti pro
zlepSovani a potiebu zmén.

Prezkoumani se provadi 1x za kalendaini rok, nebo pii vyznamné zméné¢ internich nebo externich
podminek.

Podklady pro sestaveni zpravy pro prezkoumani systému piedaji BM vedouci zaméstnanci.
Podkladem pro sestaveni zpravy jsou vzdy informace o:

- priméefenosti a aktudlnosti této politiky, revizi vSech souvisejicich organizacné a fidicich

dokumentl pro oblast ISMS,
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- stavu opatfeni (preventivnich opatfeni a opatfeni k naprave) z predchozich prezkoumani
vedenim organizace,

- zmenach v externim a internim aspektu, které jsou relevantni pro ISMS,

- zpétnd vazba na vykonnost (mefeni u€innosti) ISMS, vcetné trendd ohledné:

O

O

O

O

neshod a napravnych opatieni,

vysledkd monitorovani a méfeni,

vysledkt auditd a jinych pfezkouméni, zejména vyhodnoceni Planu monitoringu a
kontrol IT,

naplnéni cilt ISMS,

- zpétnych vazbach od zainteresovanych stran, tj. subjektl, které mohou ovlivnit bezpecnost
informaci nebo jejichz informace jsou zpracovdvany (napf. kontrolni orgény, obcané
dodavatelé),

- vysledcich posuzovani rizik a stavu planu pro oSetfeni rizika, hodnoceni rizik, incidentti a
neshod,

- prilezitostech pro neustalé zlepSovani, zejména:

©)

O

@)

O

¢innosti, které nasledovaly po pfedchozim pfezkoumani vedenim,
techniky, produkty nebo postupy, které by mohly zvysit efektivitu,

aktiva, zranitelnosti, nebo hrozby, jimz nebyla v ramci piedchozich ptezkoumani rizik
vénovana nalezita pozornost, nebo u kterych doslo ke zménam,

zmeény, které by mohly ovlivnit ¢innost organizace,

4. Soucasti zpravy musi byt navrhy na opatieni k jednotlivym bodiim zpravy, zejména rozhodnuti
vztahujici se k
- ptilezitostem neustalého zlepSovani
- jakymkoli potfebam pro zmény v ISMS.

5. Zpravy jsou uchovavany jako ditkazy o vysledcich piezkoumani vedenim organizace po dobu 10

let.

Cast tieti
Zavérecna ustanoveni
CL X1V

Tato politika byla schvalena vedenim spole¢nosti, nize uvedenym podpisem a nabyva G¢innost datem

podpisu.

V Opave dne 2.1.2023

Ing. Lukas Grebenicéek

feditel spole¢nosti
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